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1 Uvod

1.1 Terminy a ustalené vyrazy

PSP payment service provider - poskytovatel platobnej sluzby

24pay automatizovany systém platobnej indtitucie - poskytovatel platobnej sluzby
Obchodnik

Obchod online obchod poskytujuci tovar/sluzby, prijimajuci platby

Merchant

Klient

Zakaznik osoba nakupujuca tovar/sluzby, vykonavajuca platby

Client

Redirection Return URL — navratova URL adresa obchodu, kam je zakaznik
presmerovany po platbe

Notification Return URL — URL adresa, kde su zasielané notifikacie o zmene
NURL stavu platby prostrednictvom protokolu HTTP/HTTPS metédou POST v ramci
tela requestu

RURL

1.2 Obsah dokumentu

Ugelom tohto dokumentu je popisat komunikaény protokol medzi webovym serverom
obchodnika a platobnym rozhranim systému 24pay. Sluzi ako technicka prirucka pre sluzby
poskytované systémom 24pay a obsahuje popis krokov ako sa korektne pripojit'a komunikovat
s jeho platobnym rozhranim.

Dokument nie je navodom na vytvaranie web stranok. Jeho ulohou je vymenovat a popisat
podmienky, ktoré musi web obchodnika splfat za ucelom uspednej realizacie platobnej
sluzby.
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2 Integracia s 24pay

2.1 Konfigura¢né udaje

Nasledujuca sekcia popisuje mnozinu udajov, ktoré si navzajom medzi sebou vymenia
obchodnik a 24pay.
Obchodnik uvadza nasledujuce udaje:

e RURL
e NURL

24pay poskytuje obchodu nasledovné udaje:

¢ Mid
e Eshopld
o Key

2.2 Procesny model

Ugelom tejto sekcie je nadrtnit procesny model spracovania a realizacie platobnej relécie
zobrazenim interakcie medzi aktérmi: klient — obchodnik — 24pay.

Platobna stranka obchodnika obsahuje odkaz na 24pay. Zakaznik, ktory si vybral 24pay ako
Zelanu platobnu metddu, zadle zo systému obchodnika do 24pay Ziadost o realizaciu platby.
Ziadost obsahuje predpisani mnozinu Udajov potrebnych pre spracovanie a realizaciu
platobnej relacie.

Zakaznik je presmerovany na platobny portal bankovej inétitucie. Nasledne potvrdi, alebo zrusi
platbu. 24pay realizuje potrebné kroky spracovania platobnej relacie, posle notifikaénu spravu
o stave transakcie a presmeruje zakaznika spat na stranku obchodnika. V pripade
nevyhovujuceho formatu/obsahu parametrov prijatej ziadosti je zakaznik presmerovany na
stranku systému 24pay informujucu o neuspesnej pozZiadavke na realizaciu platobnej relacie.

24pay zasiela notifikaciu o vysledku realizacie platobnej relacie obchodnikovi na adresu
Specifikovanu konfiguraénou polozkou NURL. Server side obchodnika ma povinnost reagovat’
odpovedou HTTP status 200 OK, potvrdzujucou prijatie odpovede.

24pay presmeruje zakaznika metddou GET na stranku obchodnika S$pecifikovanu
konfiguraénou polozkou RURL. Navratové adresy obsahuju retazec parametrov informujucich
o vysledku spracovania platobnej relacie, na zaklade ktorych systém obchodnika oboznami
zakaznika o uspednom, & neuspeSnom spracovani. Navratové adresy sluzia iba pre
informativne ucely, na ich zaklade nie je mozné vykonavat Ziadne rozhodnutia.
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Obrazok 1. Procesny model

2.3 Grafické prvky

Pre zobrazenie platobného tlaCidla a loga na stranke pouzite logo 24pay, ktoré je uvedené na:
https://24-pay.sk/o-spolocnosti/dokumenty-na-stiahnutie/
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3 Protokol platieb
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3.1 Poziadavka na realizaciu platby od obchodnika

Pre zaslanie novej platobnej Ziadosti je nutné na stranku webového sidla obchodu umiestnit

prislusny formular, ktory presmeruje zakaznika na 24pay platobnu branu.

URL 24pay platobna brana:

https://admin.24-pay.eu/pay_gate/paygt

Podmienkou je vytvorenie HTTPS poziadavky metédou POST. Udaje kédované vo forme
application/x-www-form-urlencoded. Zoznam parametrov obsahuje nasledujuca tabulka:

Parameter Povinny Format Dizka Popis Priklad
Mid o Alpha-. 8 Identifikéto.r.obchodnl'ka 1a2B3c4D
numeric (case sensitive)
Eshopld ° Numeric 1..10 Identifikator e-shopu 135
Jednoznacny/jedinecny
MsTxnld o | Alpha- 1.32 | dentifikator platby 1234567890
numeric poskytnuty obchodnikom
(variabilny symbol)
Suma platby. Oddelovacom
Amount ° #0.00 1..10,2 desat|_nne’J 9aSt,' Je b,Odka' 1.00
Desatinna Cast je vzdy
zastupena dvoma cislicami.
CurrAlphaCode ° AAA 3 Mena platby ISO 4217 EUR
Aloha- Identifikator zakaznika
Clientid ° pha- 3..10 v systéme obchodnika (case | 12345
numeric "
sensitive)
FirstName ° Alphabetic 2..50 Z&kaznik — krstné meno Jozko
FamilyName ° Alphabetic 2..50 Z&kaznik — priezvisko Mrkvicka
Email ° email 6..128 Z&kaznik — emailova adresa Jdozko.mrkwcka@
emo.com
Zakaznik — kod krajiny
Country . AAA 3 bydliska 1SO 3166-1 SVK
Casova petiatka tvorby
platobnej poZiadavky.
Oddelovacom datumovej
Timestamp ° yHyl-)llyrhl\rﬂ\l-sdd 19 a Casovej polozky je znak 32'1040-'1020-01
R medzera. Timestamp T
a MsTxnld musia tvorit
unikatnu kombinaciu.
Sign o Alpha-. 32 Kontrolny sucet zasielanych
numeric parametrov
Kéd jayka ISO 639-1.
LangCode aa ° ;:( cs, en, de, hu, es, fr, it, sk
Standardne sk.
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URL adresa, kam je
z&kaznik presmerovany po
zrealizovani transakcie. V http://mojobchod
pripade pritomnosti prekryje | .sk/rurl
konfigurovanu polozku
RURL.

URL adresa obchodu, kam
su zasielané notifikacie o
zmene stavu platby
prostrednictvom http://mojobchod
HTTP/HTTPS POST. V .sk/nurl

pripade pritomnosti prekryje
konfigurovanu polozku
NURL.

Emailova adresa, kam su
zasielané dodato¢né platby@mojobch
notifikacie o zmene stavu od.sk

platby.

MozZnost' pridania podpisu pri
presmerovani.

MozZnost predautorizacie
PreAuthProvided true/false 4/5 platby (iba pre platobné false
karty)

8..25 Zakaznik — telefonny kontakt | 0901 000 001

RURL URL 256

NURL URL 256

NotifyEmail email 6..128

RedirectSign true/false 4/5 false

Alha-

numeric

Street Alpha-
numeric

City Alphabetic 2..50 Z&kaznik — mesto bydliska Bratislava

Alpha- Zakaznik — postové

numeric 1.10 smerovacie Cislo bydliska 82108

Phone

3..50 Zakaznik — ulica Kvetna 123

Zip

3.2 Notifikacia o stave spracovania platby od 24pay

Po ukonceni spracovania Ziadosti na realizaciu platby zo strany obchodu 24pay notifikuje o
stave spracovania platby. Sprava je odoslana v ramci HTTP POST poziadavky adresovane;j
na NURL.

Udaje tykajice sa danej platby su prenasané vo forme $truktiry majicej XML forméat ako
hodnota parametra params.

Priklad notifikacie:
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<?xml version="1.0" encoding="UTF-8"?>
<Response sign="21f22ef2af21d3819cdOcffO6ef55943">
<Transaction>
<Identification>
<MsTxnId>1234567890</MsTxnId>
<PspTxnId>0987654321</PspTxnId>
</Identification>
<Presentation>
<Amount>1.00</Amount>
<Currency>EUR</Currency>
</Presentation>
<Customer>
<Contact>
<Email> jozko.mrkvicka@demo.com</Email>
<Phone>0901 000 001</Phone>
</Contact>
<Address>
<Street>Kvetna 123</Street>
<Zip>821 0©8</Zip>
<City>Bratislava</City>
<Country>SVK</Country>
</Address>
<Name>
<Given>Jozko</Given>
<Family>Mrkvicka</Family>
</Name>
</Customer>
<Processing>
<Timestamp>2014-12-01 13:01:00.548</Timestamp>
<Result>0K</Result>
<Reason code="00">Successful Processing</Reason>
<PSPCategory>2</PSPCategory>
<CreditCard/>
</Processing>
</Transaction>
</Response>

<Result> oznacuje stav platby. M6ze nadobudat’ nasledujuce hodnoty:

e OK - platba uspesna

o FAIL — platba neuspesna

e PENDING - platba bola odoslana na spracovanie. Po spracovani platby je odoslana
nova notifikacia, kde bude <Result> bud OK alebo FAIL.

e AUTHORIZED - Ziadost' o predautorizaciu bola Uspesna. Dokonc&enie alebo zruSenie
platby je mozné vykonat do 7 dni.

<PSPCategory> oznacuje kategoriu platobnej metddy, ktoru klient vyuzil na platbu.
1 — platby kartou

2 — okamzité platby

3 — bankové prevody

4 - ostatné
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3.3 Presmerovanie zakaznika do systému obchodnika

Po dokonéeni platby je klient presmerovany spat do systému obchodnika na RURL, ktoré
uvadza obchod. Presmerovanie je vykonané HTTP GET poziadavkou, pri¢om retazec dopytu
obsahuje parametre nesuce informaciu o uspesnom, ¢i neuspeSnom vysledku spracovania
platby.

Je nutné si uvedomit, Ze RURL sluzi iba pre informativne ucely. Na zaklade udajov prijatych v
ramci presmerovania spat’ na systém obchodnika nie je mozné vykonavat' ziadne rozhodnutia.

Parameter Format Dizka Popis Priklad
. Jednoznacny/jedinecny identifikator platby
MsTxnid Numeric 1..256 poskytnuty obchodnikom (variabilny symbol) 1234567890
Suma platby. Oddelovacom desatinnej Casti je
1..10, | bodka. Desatinna Cast je vZdy zastupena
Amount #0.00 2 dvoma cislicami. 1.00
CurrCode AAA 3 Mena platby ISO 4217 EUR
OK - platba uspesna.
OK/ FAIL/ FAIL — platba neuspedna.
Result PENDING/ 2/4/7 PENDING - platba odoslana na spracovanie OK
AUTHORIZED AUTHORIZED - Ziadost o predautorizaciu
uspesna
Kontrolny sucet zasielanych parametrov. 21f22ef2af21d38
Sign Alpha-numeric | 32 Posielany iba v pripade, Ze pri poziadavke bol | 19cd0cff06ef559
zaslany parameter ‘RedirectSign=true’. 43

Priklad presmerovania:

http://mojobchod.sk/rurl?MsTxnld=1234567890& Amount=1.00&CurrCode=EUR&Result
=0K
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3.4 Dokoncenie/zrusenie predautorizovanej platby
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Dokoncenie alebo zruSenie predautorizacie je mozné volat iba pri platbach, ktoré su zaloZené
ako predautorizované a su v stave AUTHORIZED.

Podmienkou je vytvorenie HTTPS poziadavky metédou POST. Udaje kédované vo forme
application/x-www-form-urlencoded.

https://admin.24-pay.eu/pay_gate/auth

Zoznam parametrov obsahuje nasledujuca tabufka:

Parameter

Mid

Povinny

Format

Alpha-numeric

Dizka

8

Popis

Identifikator obchodnika
(case sensitive)

Priklad

1a2B3c4D

Eshopld

Numeric

1..10

Identifikator e-shopu

135

MsTxnid

Alpha-numeric

1..32

Jednoznacny/jedinecny
identifikator platby
poskytnuty obchodnikom
(variabilny symbol)

1234567890

PspTxnid

Alpha-numeric

1..32

Jednoznacny/jedinecny
identifikator platby
generovany °, posielany v
notifikaénej sprave po
predautoriz&cii

0987654321

Amount

#0.00

Suma platby. Oddelovacom
desatinnej Casti je bodka.
Desatinna Cast je vzdy
zastupena dvoma cislicami.
Pri dokonceni
predautorizacie musi byt
hodnota rovnaké alebo
niz8ia ako suma
predautorizécie. V pripade
zru8enia musi byt hodnota
rovnakd ako suma
predautorizacie.

1.00

CurrAlphaC
ode

Mena platby ISO 4217

EUR

Timestamp

yyyy-MM-dd
HH:mm:ss

19

Casova petiatka tvorby
platobnej pozZiadavky.
Oddelova¢om datumovej
a Casovej poloZky je znak
medzera.

2014-12-01 13:00:00

Target

OKJ/FAIL

2/4

OK — dokoncenie platby
FAIL — zruSenie platby

OK

Sign

Alpha-numeric

32

Kontrolny sucet zasielanych
parametrov

NURL

URL

256

URL adresa obchodu, kam
su zasielané notifikacie o
zmene stavu platby
prostrednictvom
HTTP/HTTPS POST. V
pripade pritomnosti prekryje
konfigurovanu polozku
NURL.

http://mojobchod.sk/nu
rl

10
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V odpovedi obdrzi obchodnik nasledujuce informacie vo formate json:

{ “MsTxnId“:“1234567890“,
“PspTxnId“:“ 0987654321
“Amount:“1.00°,
“CurrCode“: “EUR®,

A'I'Ta r\getJ) : J)OKJ)J
“Status“:“OK“}

Tato odpoved potvrdzuje prijatie na spracovanie. Potvrdenie o zmene stavu transakcie je
zasielané notifikacnou spravou na NURL (sekcia 4.2) to v8ak iba v pripade, Ze je po zaslani
poziadavky Status OK alebo FAIL, v pripade ERROR notifikaCna sprava nie je zasielana,
nakolko nedéjde k zmene stavu platby.

11
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3.5 SIGN

Pre kazdu poziadavku na realizaciu platby zo strany obchodu a notifikaciu o statuse
spracovania platby zo strany 24pay, je vytvoreny kontrolny sucet. Prostrednictvom kontrolného
suctu mozno overit integritu a autenticitu udajov.

Spravnost vytvaraného podpisu je mozné dodatocne overit' v rozhrani 24pay https://admin.24-
pay.eu/sup_gui/pages/PayReqSimulation.jsf.

3.5.1 Bezpecénostny luc

Pre kazdého obchodnika je vygenerovany bezpecnostny kfu¢ key. Obchodnik ziska key v
hexadecimalnom zapise - retazec 64 znakov.

Okrem bezpec¢nostného kluc¢a, je pre vypocCet kontrolného suctu potrebny aj inicializacny
vektor IV. Inicializany vektor je vytvoreny zretazenim parametra Mid so svojou reverznou
podobou. Tymto sp6sobom ziskana sekvencia 16 znakov reprezentuje inicializacny vektor IV.

3.5.2 Kontrolny ucet

Pri komunikacii je vytvoreny kontrolny sucéet, resp. bezpecnostny podpis nasledovnym
spbsobom:

a) Zretazenim podpisom chranenych parametrov v predpisanom poradi sa vytvori
MESSAGE, ktorého obsah bude predmetom Sifrovania.

b) Vytvoreny retazec je transformovany na HASH/MD (message digest) pevnej dizky (20
B = 160 bits) pomocou hashovacej funkcie SHA1.

c) Takto ziskany "odtlacok" MD je nasledne Sifrovany symetrickym algoritmom AES'
pouzitim:
a. inicializaéného vektora IV
b. a definovaného bezpecnostného kluca key

d) Vystupom je bezpeénostny podpis dizky 32 B = 256 bits. Prvych 16 B podpisu je
konvertovanych na retazec zodpovedajuci hexadecimalnemu zapisu tejto Casti
podpisu. Pévodny otvoreny text MD je tymto spésobom transformovany na Sifrovany
text reprezentujici bezpeénostny podpis o dizke 32 znakov.

3.5.3 Poziadavka na realizaciu platby od obchodnika
Obchodnik zasiela bezpecnostny podpis v ramci komunikacie ako hodnotu parametra SIGN.

Predmetom zretazenia su nasledujuce parametre:

MESSAGE =
Mid @ Amount @ CurrencyAlphaCode @ MsTxnld @ FirstName @ FamilyName @ Timestamp

1 Blokovy symetricky kryptograficky algoritmus; key-size 256bits; block-size 128 bits; méd AES/CBC/PKCS7Padding.

12
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3.5.4 Notifikacia o stave spracovania platby od 24pay

Obchodnik z parametrov notifikacie vytvori rovhnakym spésobom kontrolny bezpecnostny
podpis a porovna ho s hodnotou prijatého parametra SIGN.

Predmetom zretazenia su nasledujuce parametre:

MESSAGE =
Mid @ Amount @ Currency @ PspTxnld @ MsTxnld & Timestamp ® Result

3.5.5 Presmerovanie zakaznika do systému obchodnika

Posielany iba v pripade, Ze pri poziadavke bol zaslany parameter ‘RedirectSign=true*

Obchodnik zo zaslanych parametrov pri presmerovani vytvori rovhakym spésobom kontrolny
bezpecfnostny podpis a porovna ho s hodnotou prijatého parametra SIGN.

Predmetom zretazenia su nasledujuce parametre:

MESSAGE =
MsTxnld @ Amount @ CurrCode @ Result

3.5.6 Dokon¢enie/zrusenie predautorizovanej platby

Obchodnik zasiela bezpecnostny podpis v ramci komunikacie ako hodnotu parametra SIGN.

Predmetom zretazenia su nasledujuce parametre:

MESSAGE =
Mid ® Amount @ CurrencyAlphaCode @ MsTxnld @ PspTxnld®Target ® Timestamp

13
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4 Prilohy
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4.1 Predloha tvorby podpisu

4.1.1 Pripad poziadavky na realizaciu platby

Key 1234567812345678123456781234567812345678123456781234567812345678

v {0x58, 0x32, 0x34, 0x35, 0x6e, 0x53, Ox4f, 0x33, 0x33, Ox4f, 0x53, 0x6e, 0x35,
0x34, 0x32, 0x58}

Mid DemoOMED

Amount 1.00

CurrencyAlphaCode EUR

MsTxnid 1234567890

FirstName Jozko

FamilyName Mrkvicka

Timestamp 2014-12-01 13:00:00

Sign 2b817107edb88129d9aa8316f8758270

hexKey = 1234567812345678123456781234567812345678123456781234567812345678

length 64 characters

byte[] keyBytes = {0x12, 0x34, 0x56, 0x78, 0x12, 0x34, 0x56, 0x78, . ... .., 0x34, 0x56, 0x78}

length 32B = 256 bits

txtlV = DemoOMEDDEMOomeD

length 16 characters

byte[] IV= {0X44, 0X65, 0X6D, 0X6F, 0X4F, 0X4D, 0X45, 0X44, 0X44, 0X45, 0X4D, 0X4F, 0X6F,
0X6D. 0X65. 0X44}

length 16B = 128 bits

MESSAGE = DemoOMED1.00EUR1234567890JozkoMrkvicka2014-12-01 13:00:00

byte[] hash/md = SHA-1(message) = {0X78, 0XF7, 0XDA, 0X5C, 0X9D, 0X06, 0OXEB, 0X02, 0X5A,
0X55, 0X7D, 0XBA, 0XB9, 0X41, 0X31, 0X83, 0X32 0XA7, 0X2F, 0XB1}

length 20B = 160bits

byte[] signBytes = {0X2B, 0X81, 0X71, 0X07, OXED, 0XB8, 0X81, 0X29, 0XD9, 0XAA, 0X83, 0X16,
0XF8, 0X75, 0X82, 0X70, 0X31, 0X71, 0X5D, OXAF, 0X1F, 0X70, 0XB6, 0X7A, 0X6F, 0X92, 0X0A,
OXF7. 0XB7, 0x19 _0X13 0X72}

length 32B = 256 bits

sign = 2b817107edb88129d9aa8316f8758270

14
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4.1.2 Pripad notifikacie o statuse spracovania platby

Key 1234567812345678123456781234567812345678123456781234567812345678
{Ox58, 0x32, 0x34, 0x35, 0x6e, 0x53, Ox4f, 0x33, 0x33, Ox4f, 0x53, Ox6e, 0x35, 0x34,

v
0x32, 0x58}

Mid DemoOMED

Amount 1.00

Currency EUR

PspTxnid 0987654321

MsTxnid 1234567890

Timestamp 2014-12-01 13:01:00

Result OK

Sign 21f22ef2af21d3819cd0cff06ef55943

hexKey = 1234567812345678123456781234567812345678123456781234567812345678

length 64 characters

byte[] keyBytes = {0x12, 0x34, 0x56, 0x78, 0x12, 0x34, 0x56, 0x78, . ... .., 0x34, 0x56, 0x78}

length 32B = 256 bits

txtlV = DemoOMEDDEMOomeD

length 16 characters

byte[] IV= {0X44, 0X65, 0X6D, 0X6F, 0X4F, 0X4D, 0X45, 0X44, 0X44, 0X45, 0X4D, 0X4F, 0X6F,

0X6D, 0X65, 0X44}

length 16B = 128 bits

message = DemoOMED1.00EUR098765432112345678902014-12-01 13:00:000K

byte[] hash/md = SHA-1(message) = {0XC4, 0X77, 0X06, 0X33, 0X7F, 0X91, 0XAB, 0X96, OXEE,

0X20, 0X6A, OXEA, 0X35, 0XFD, 0X2A, 0X8E, 0X74, 0X57, OXED, 0XBF}

length 20B = 160bits

byte[] signBytes = {0X21, 0XF2, 0X2E, 0XF2, 0XAF, 0X21, 0XD3, 0X81, 0X9C, 0XDO0, 0XCF, 0XFO,
O0X6E, 0XF5, 0X59, 0X43, 0X57, 0X67, 0X14, 0XC1, 0XB0, 0XD1, 0X95, 0X67, 0X99, 0X12, OXF9,

0XDE. 0X38. 0X72. 0X38. 0XCE}

length 32B = 256 bits

sign = 21f22ef2af21d3819cd0cff06ef55943
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4.1.3 Pripad dokoncenia predautorizovanej platby

Key 1234567812345678123456781234567812345678123456781234567812345678
{0x58, 0x32, 0x34, 0x35, 0x6e, 0x53, Ox4f, 0x33, 0x33, 0x4f, 0x53, 0x6e, 0x35, 0x34,

v
0x32, 0x58}

Mid DemoOMED

Amount 1.00

CurrencyAlphaCode EUR

MsTxnld 1234567890

PspTxnid 0987654321

Target OK

Timestamp 2014-12-01 13:00:00

Sign 34087afa7367d29507f2d3561bd63171

hexKey = 1234567812345678123456781234567812345678123456781234567812345678

length 64 characters

byte[] keyBytes = {0x12, 0x34, 0x56, 0x78, 0x12, 0x34, 0x56, 0x78, . ... .., 0x34, 0x56, 0x78}

length 32B = 256 bits

txtlV = DemoOMEDDEMOomeD

length 16 characters

byte[] IV= {0X44, 0X65, 0X6D, 0X6F, 0X4F, 0X4D, 0X45, 0X44, 0X44, 0X45, 0X4D, 0X4F, 0X6F,

0X6D, 0X65, 0X44}

length 16B = 128 bits

MESSAGE = DemoOMED1.00EUR123456789009876543210K2014-12-01 13:00:00

byte[] hash/md = SHA-1(message) = {OXDF, 0XBE, 0X53, 0X2A, 0X00, 0XA8, 0XA9, 0X44, 0XAF,

O0X9F, 0XA4, 0X49, 0XE1, 0X7D, 0X25, 0X4B, 0X39, 0X9D, 0X05, 0X7C}

length 20B = 160bits

byte[] signBytes = {0X34, 0X08, 0X7A, 0XFA, 0X73, 0X67, 0XD2, 0X95, 0X07, 0XF2, 0XD3, 0X56,
0X1B, 0XD6, 0X31, 0X71, 0X19, 0X20, 0X8A, 0X93, 0XB7, 0XEO, 0X09, 0X89, 0X5D, 0X87, OXES,

0XCB, 0XDE, 0X28, 0XE6, 0X86}

length 32B = 256 bits

sign = 34087afa7367d29507f2d3561bd63171
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a spolahlivo

4.1.4 Priklady zdrojového kédu
a) PHP

public function computeSIGN($mid, $key, $message){
$hash = hash("shal", $message, true);
$iv = $mid . strrev($mid);
$key = pack('H*', $key);
$crypted = openssl_encrypt( $hash, 'AES-256-CBC', $key, 1, $iv );
$sign = strtoupper(bin2hex(substr($crypted, 0, 16)));
return $sign;

b) Java

public String generateSign(String message, String key, String iv) {
try {
Security.addProvider(new BouncyCastleProvider());
byte[] keyBytes = Hex.decodeHex(key.toCharArray());
byte[] ivBytes = iv.getBytes();

SecretKeySpec secretKeySpec = new SecretKeySpec(keyBytes, "AES");
IvParameterSpec ivSpec = new IvParameterSpec(ivBytes);

Cipher encryptCipher = Cipher.getInstance("AES/CBC/PKCS7Padding");
encryptCipher.init(Cipher.ENCRYPT_MODE, secretKeySpec, ivSpec);

byte[] shalHash = DigestUtils.shal(message);

byte[] encryptedData = encryptCipher.doFinal(shalHash);

return Hex.encodeHexString(encryptedData).substring(0,32);
} catch (Exception e) {

Logger.error("ERROR!", e);

return null;
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d)

a spolahlivo

.NET framework 3.5 (C#)

public static string AesEncrypt( string message, byte[] Key, byte[] IV, PaddingMode
paddingMode , CipherMode cipherMode)
{
byte[] hash = GetShal(message);
AesManaged aes= new AesManaged();
aes.Key = Key;
aes.IV = 1IV;
aes.Mode = cipherMode;
aes.Padding = paddingMode;
ICryptoTransform encryptor = aes.CreateEncryptor(aes.Key, aes.IV);

byte[] encrypted = null;

using (MemoryStream ms = new MemoryStream()) {
using (var cs = new CryptoStream(ms, encryptor, CryptoStreamMode.Write))

cs.Write(hash, @, hash.Length);

}
encrypted = ms.ToArray();

}

return ConvertByteArrayToHexString(encrypted);

.NET framework 3.5 (VB)

Public Shared Function AesEncrypt(message As String, Key As Byte(), IV As Byte(),
paddingMode As PaddingMode, cipherMode As CipherMode) As String
Dim hash As Byte() = GetShal(message)

Dim aes As New AesManaged()
aes.Key = Key

aes.IV = IV

aes.Mode = cipherMode
aes.Padding = paddingMode

Dim encryptor As ICryptoTransform = aes.CreateEncryptor(aes.Key, aes.IV)
Dim encrypted As Byte() = Nothing

Using ms As New MemoryStream()
Using cs = New CryptoStream(ms, encryptor, CryptoStreamMode.Write)
cs.Write(hash, @, hash.Length)
End Using
encrypted = ms.ToArray()
End Using

Return ConvertByteArrayToHexString(encrypted)
End Function
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4.2 Platobny formular

vzfz.;‘w Jazyk

Zhrnutie platby

123.45 EUR

Cislo objednévky: 1658192563

% Platba kartou . VISA Obchodnik: Demo obchod
www.demoobchod.sk

[©) okamiita platba

G TafraPay sporopay. VUB €] PLATBY
UniPlatba Qg ¢S VIAMO

@ Bankovy prevod

2402/

19



